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约定

2000表示Windows 2000操作系统
98表示Windows 98或Windows Me操作系统



网络安全

• 数据可靠
– 备份安全

• 重要数据应当有备份
– 环境安全

• 不间断地提供稳压电
• 重要机房有空调控制

温度
– 灾难恢复

• 遇到灾难事件快速恢
复数据

• 数据保密
– 通讯过程中的保密

• 防止网络上盗听
– 文件保密

• 防止丢失电脑和磁盘
– 防火

• 防止黑客入侵
– 防监视

• 防止他人偷看电脑屏
幕上的内容



备份安全

• 磁带备份
– 周期性地使用磁带做为媒介备份重要数据
– 磁带容量大
– 磁带可靠性好
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其它备份方法

• 光盘备份 • 双机备份



其它提高可靠性的措施

• 环境安全
– 控制温度湿度
– 防静电
– 不间断电源
– 冗余电源

• 快速数据恢复
– 快速恢复训练
– 定期测试数据恢复

• 快速网络结构恢复
– 设计易于恢复的网络
– 准备冗余网络设备



了解网络服务的保密性

• 可盗听的网络服务
– 浏览一般的网页
– 一般电子邮件
– 访问共享文件夹
– 使用网络打印机打印
– BBS（电子公告牌）

• 保密的网络服务
– 浏览安全网页
– 安全电子邮件



保密自己的计算机

• 防止能够接近计算机的人取得数据
– 使用带密码的屏幕保护程序
– 避免使用“光盘引导”
– 使用开机密码( 98)
– 不使用自动登录( 2000)
– 使用加密文件系统( 2000)



使用带密码的屏幕保护程序



不使用自动登录

仅适用于 2000



使用加密文件系统

仅适用于 2000



保密自己的计算机

• 防止黑客通过网络取得您计算机上的数
据
– 避免在不安全的网页上发送重要数据
– 避免在公共的电子邮件系统中发送重要数据
– 使用防火墙和反毒程序
– 避免使用空密码
– 减少开通网络服务（比如IIS）
– 禁止Guest帐户( 2000)



避免在公共的电子邮件系统中
发送重要数据
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使用安全电子邮件
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避免在不安全的网页上
发送重要数据

有这个标记的网页
是安全保密的。



使用防火墙

• 防火墙
– 防火墙隔离内部和外部网络，用来防止非法

网络入侵
– 有些防火墙可以防止内部人员意外泄漏秘密
– 个人电脑上安装防火墙可以防止来自内部的

入侵



禁止使用Guest帐户

仅适用于 2000



在使用他人计算机时的
保密要点

• 使用他人计算机后
– 清除网页内容访问的记录
– 清除网页地址和文件讯问记录
– 检查有没有重要文件留在硬盘上或回收站里



清除网页内容访问的记录



清除网页地址和文件访问记录


